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  Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC

	Simulacro
	D1-10

	Categoría
	Control de acceso

	Tipo
	Controles de vehículos

	Tema
	Vehículo que intenta ingresar por la fuerza

	Nivel de protección
	1 o 2


INTRODUCCIÓN
1. El control de acceso es una medida de protección fundamental empleada por todas las instalaciones portuarias.  Incluye la protección perimetral y los controles de personal y de vehículos. La eficacia y la integridad de estas medidas de control de acceso dependen de la eficacia y del correcto uso de los equipos y de la diligencia y alerta del personal de seguridad. 

Aclaración: Cuando se determine que no puede intentarse ingresar con un vehículo por la fuerza sin poder garantizar de manera razonable:
· la integridad del personal de seguridad y el conductor; 
· la integridad del vehículo y el equipamiento (como las barreras); y
· no debe llevarse a cabo este simulacro. 
Deben asignarse supervisores adicionales para que detecten y eviten el acceso no autorizado mientras se lleva a cabo el simulacro. 
PROPÓSITO
2. Mejorar la competencia del personal de seguridad de la instalación portuaria en el control de los accesos a la instalación portuaria. 

OBJETIVOS
3. Realizar controles de vehículos según los procedimientos del PPIP.
4. Evitar el ingreso forzado de vehículos.
RESULTADOS DESEADOS
5. Una vez concluido el simulacro, el personal de seguridad de la instalación portuaria podrá:
· Aplicar los procedimientos correctos de control y verificación de vehículos.
· Observar comportamiento y/o elementos sospechosos en un vehículo y/o conductor.
· Evitar el ingreso forzado de un vehículo en la instalación portuaria.
RECURSOS
Personal 
6. Equipo de Supervisión
· Supervisor Principal (puede ser el OPIP)
· 1 conductor x. El conductor debe confiar en su capacidad de llevar a cabo la tarea sin poner a nadie en peligro. El conductor no debe ser conocido por el personal de seguridad de la instalación portuaria.
· Supervisores adicionales (cantidad necesaria). Deberán mantener la protección de la instalación portuaria y observar y evitar el acceso no autorizado mientras se realiza el simulacro.
7. Jugadores
· Personal de seguridad de la instalación portuaria 

8. Responsable de Seguridad. Se recomienda la designación de un responsable de seguridad para este simulacro  debido al hecho de que se involucrará un vehículo. 
Material 
9. 1 vehículo x que no debe ser conocido por el personal de seguridad de la instalación portuaria. Este vehículo puede estar dañado.
10. Barreras de detención de vehículos (si las hubiera) en condiciones.
11. Objetos de utilería
· Debe colocarse sobre el asiento del pasajero delantero una caja sencilla con interruptor y cables que lleguen hasta debajo del asiento para fingir que se trata de un “coche bomba”.
12. Equipos de escaneado de equipaje y personal (si los hubiera) en condiciones
13. Comunicación
· Jugadores: Se utilizará la infraestructura de comunicaciones actual. 

· Supervisores: Se prefieren los teléfonos móviles pero se utilizarán los walkie talkie como soporte. 

14. Otros
· Refrigerios o comidas (de ser necesario)
· Salas para sesiones informativas y puesta en común con computadora, proyector, pantalla y sillas
· Artículos de librería para la toma de notas 

Presupuesto
15. Es posible que se necesiten fondos con los siguientes propósitos:
· Empleo del vehículo y el conductor
· Material/alquiler de objetos de utilería
· Refrigerios para la puesta en común
· Reembolso de gastos en los que incurran los supervisores o el personal (de ser necesario)

CRONOGRAMA DE SUCESOS
16. Consultar el Anuncio de Simulacro (o, si hay cambios, puede publicarse un Cronograma actualizado aquí).
ESCENARIO
17. En un allanamiento de la policía se ha descubierto una gran cantidad de material explosivo. Se sospecha que el material iba a utilizarse para hacer un “coche bomba” contra varios objetivos. Por eso, la Autoridad Designada le ha informado a todas las instalaciones portuarias que refuercen su nivel de preparación frente a esta amenaza.

TAREAS
18. Supervisores:
a. El conductor se acercará a la entrada de vehículos y pedirá ingresar a la instalación portuaria. No tendrá identificación alguna y se negará a cumplir con los procedimientos habituales para poder ingresar a las instalaciones portuarias. Como  no puede cumplir con la exigencia de la identificación, el objeto de la visita, etc., el conductor se desespera e ingresa en forma forzada a la instalación portuaria.
b. El Supervisor Principal llevará a cabo el simulacro de acuerdo con los sucesos enumerados en la Lista Maestra de Sucesos. 

c. El Supervisor Principal debe colocarse en un lugar adecuado para observar discretamente los procedimientos. 
d. El Responsable de Seguridad seguirá al personal de seguridad mientras llevan a cabo los simulacros. 

19. Jugadores. Se espera que el personal de seguridad siga los procedimientos para permitir el ingreso de vehículos y reaccione adecuadamente frente al ingreso forzado de un vehículo.

LISTA MAESTRA DE SUCESOS
La oportunidad en la que se realice el simulacro no es esencial. La columna de respuesta esperada es sólo orientativa y debe reemplazarse con el procedimiento operativo estándar actual de la instalación portuaria.
	S/N
	Hora
	Suceso
	De
	Para
	Medio de entrega
	Respuesta esperada
	Observaciones

	Fecha:
	DD/MM/AAAA

	001
	0900
	Todos los participantes en sus puestos
	
	
	
	
	

	002
	0905
	Inicio del simulacro
	Supervisor Principal

	Todos los participantes
	Walkie Talkie
	Ninguna
	Iniciar simulacro

	003
	0945
	Conductor 1 intenta ingresar a la instalación portuaria
	Conductor
	Personal de seguridad
	Conducción a instalación portuaria
	¿El personal de seguridad notó objetos inusuales en el automóvil?  Seguir los procedimientos para permitir el ingreso
	

	004
	0955
	Vehículo intenta forzar el ingreso 
	Conductor
	Personal de seguridad
	Conducción a instalación portuaria
	Evitar ingreso forzado
	

	005
	1100
	Simulacro completado
	Supervisor Principal
	Todos los participantes
	Walkie Talkie
	Dispersión del personal/equipos 
	Fin del simulacro

	006
	1130
	Sesión de recapitulación inmediata
	Supervisor Principal
	Todos los participantes
	
	No corresponde
	


FINALIZACIÓN
20. El simulacro podrá finalizar cuando se cumpla alguna de las siguientes condiciones:
a. Cuando el vehículo haga el intento de ingresar por la fuerza; o
b. El personal de seguridad ha evitado con éxito que el vehículo ingrese en forma forzada; o
c. Cuando así lo indique el Supervisor Principal.
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